Politica de privacidade de empregados e o principio da transparéncia na LGPD.
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1.0 que é?

A politica de privacidade, ou declaracido de privacidade, consiste em um
documento que contém todas as informagdes que o titular precisa saber relacionadas aos
dados pessoais que sdo coletados e todas as atividades de tratamento, relacionadas a este.
Este traz como serdo tratados os dados, a finalidade da atividade de tratamento, canais de
coleta, prazo de tratamento, compartilhamentos, direitos do titular, eventuais cookies,
transferéncia internacional, tratamentos de dados de menores, canal de contato e data da
atualizacdo.

Os fundamentos legais na Lei Geral de Prote¢ao de Dados (LGPD) sdo os artigos
9 e 18 da LGPD e no Regulamento Geral de Prote¢do de Dados (RGPD), artigo 13.

A empresa devera sempre informar os tratamentos antes da coleta e primeiro
tratamento dos dados, por meio de avisos de privacidade e/ou uma politica de

privacidade.

A LGPD, artigo 6°, traz dez principios: finalidade, adequacdo, necessidade, livre
acesso, qualidade de dados, transparéncia, seguranca, prevencio, nio discriminagio,
responsabilidade e prestacdo de contas, os quais deverdo estar concomitantemente

presentes em qualquer atividade de tratamento.
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Destaque-se que a maioria das agdes e sancdes da Unido Europeia, normas que
inspiraram nossa legislacdo, sdo por desconformidades a: principios, bases legais ou aos

direitos do titular.

Trazemos como exemplo a Price, a qual sofreu uma sang¢io ao desrespeitar a base
legal de tratamento, havendo utilizado indevidamente o consentimento e os principios da
transparéncia, ja que nao possuia uma politica de privacidade, ou avisos de privacidade,
informando os titulares das atividades de tratamento antes da coleta, assim como o
principio da responsabilidade e prestacdo de contas, em virtude de a empresa nao ter
conseguido demonstrar o cumprimento adequado do RGPD e ter transferido os encargos

para os titulares dos dados.

“Por que a PwC foi multada? O GDPR estabelece claramente as bases legais, sob
as quais os dados pessoais podem ser processados pelos controladores. O consentimento
€ uma dessas bases, mas nao € o unico. E a escolha do consentimento da PwC como base
legal para o processamento de dados pessoais de seus funciondrios ndo era apropriada,
constatou a DPA. Os dados foram processados no decorrer das atividades comerciais
da empresa e os funcionarios nao foram informados sobre isso. Esse tipo de
abordagem foi considerado como uma violacado dos principios de justica e
transparéncia do GDPR. O principio da responsabilizacdo também nio foi cumprido,
uma vez que a empresa nao conseguiu demonstrar o cumprimento adequado e transferiu
os encargos para os titulares dos dados. Como a PwC era, neste caso, um controlador de
dados pessoais, essa transferéncia era inadequada. A DPA considerou que a PwC BS
como controlador: Processou ilegalmente os dados pessoais dos seus empregados em
violagdo do disposto no artigo 5° n. 1, alinea a), do RGPD, por ter utilizado uma base
juridica inadequada e processado os dados pessoais dos seus empregados de uma forma
injusta e ndo transparente contraria ao disposto no artigo 5°, n. 1, alinea a), alineas b) e c)
do RGPD, dando- -lhes a falsa impressdao de que estava a processar os seus dados sob a
base legal de consentimento, de acordo com o artigo 6 (1) (a) do GDPR, enquanto na
realidade estava processando seus dados sob uma base legal diferente sobre a qual os

funcionarios nunca haviam sido informados.” 2
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2. Principio da transparéncia

A transparéncia é um principio essencial da LGPD e se traduz e materializa pela

necessidade de informacdo antes da coleta.

De acordo com este principio, as empresas deverdo garantir aos titulares dos dados
seu direito prévio de receber informacdes claras e precisas relacionado as futuras
atividades de tratamento. O principio da transparéncia, nos exatos termos da lei, consiste
em: “garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre
arealizagcdo do tratamento e os respectivos agentes de tratamento, observados os segredos

comercial e industrial”.?

3. Os empregados devem receber politicas de privacidade?

A maioria das empresas nao faz politicas de privacidade para seus empregados
ou colaboradores*, apenas para clientes e este seria um documento fundamental para
informa-los sobre como seus dados serdo tratados, principalmente porque estamos diante
de relagdes assimétricas e com um maior risco de invasao aos direitos fundamentais.

Constata-se que, que onde se precisa de uma maior protecdo e transparéncia,
devido a assimetria oriunda do poder de direc@o, que se contrapde a subordinacdo, é onde
ha maiores abusos e violacdes de principios de protecdo de dados, incluindo-se o da

transparéncia e informagao prévia.

4. Politica de privacidade e de seguranca da informacao. Diferencas.

z

A Privacidade é um direito fundamental a ser protegido e a protecdo de dados
representa 0 modo para implementar esta protecao. Sem protecdo de dados ndo existe de

fato a privacidade.

Para as organizacOes alcangarem o direito a privacidade de seus titulares, além de
informar os tratamentos antes da coleta, por meio de uma politica de privacidade, dirigida
a todos os titulares, deverdao elaborar um outro documento com diretrizes, criando um

Sistema de Gestdo da Seguranca da Informacgdo (SGSI), incluindo processos, orientacdes
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e ferramentas, que visem garantir a protecao dos dados pessoais e sensiveis dos titulares

contra ameagas internas e externas, garantindo-se a confidencialidade, disponibilidade e

integridade das informacgdes, ao lado de estratégias de monitoramento e agdes necessarias,

garantindo-se a seguranc¢a da informagdo na organizacao.

Para a elaboracdo desta politica de seguranca da informacgdo, dirigida aos

empregados, que tratam dados de outros titulares, clientes e empregados, deve-se

observar as normas da ABNT NBR ISO/IEC 27001, ISO 27002 e 2771 .

.

E necessario também que a empresa implemente controles no processo de

contratacdo de pessoas, estabelecendo contratos de trabalho com cldusulas de

confidencialidade (NDA).

Politica de privacidade

Politica de seguranca da informacao

Privacidade

Seguranca da informagao

Objetivo: informar os titulares tudo sobre
os futuros tratamentos: canais de coleta,
dados coletados, finalidades do
tratamento, bases legais, periodos de
tratamento, compartilhamentos,

transferéncia internacional, dados de
menores, eventuais cookies e canal de

contato do DPO.

Serve também como um guia para os
trabalhadores tratarem dados de outros

titulares.

Objetivo: trazer diretrizes a seguir pelos

colaboradores (SGSI)

Traz sang¢des disciplinares pelo desrespeito

as diretrizes.

Exemplo de diretrizes: uso de senhas, e-

mail, internet, dispositivos  mdveis,
fotocopias, impressao de documentos, mesa
limpa, tela limpa, crachds, segregacdao de
acesso por funcdo e hierarquia, descarte,

atualizacdo de antivirus, etc.

Conclusao




E muito comum estas politicas serem confundidas, assim como é recorrente
muitas empresas ndao possuirem politicas de privacidade para titulares empregados e
trazerem cldusulas de consentimento equivocadamente no contrato de trabalho, ao invés
de trazer na politica de privacidade todas as finalidades, prazos de tratamento e bases
legais, além de eventuais termos de consentimento serem elaborados em separado e de
forma granular, principalmente que aquele dificilmente serd base legal de tratamento em

relagdes de emprego por ser problematico em relacdes assimétricas.’

Todos titulares de dados t€ém o direito de terem acesso a politicas e avisos de
privacidade e os empregados ndo poderiam ser deixados de lado, como titulares de
direitos humanos e fundamentais, sendo o objetivo principal da LGPD a protecao aos
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

Este documento deverd ser recebido mesmo antes da assinatura do contrato para

cumprimento do disposto na LGPD.

A politica de privacidade ndo podera ser ainda confundida com a de seguranga
da informacdo, ja que estes documentos t€ém objetivos totalmente distintos.

As politicas de privacidade deverdo ser elaboradas e divulgadas para clientes e
candidatos, podendo ser no site e internamente para empregados, assim como para
prestadores pessoais naturais.

A politica de seguranca da informacao (PSI) objetiva proteger o negdcio contra
riscos e contra incidentes como violagdes e vazamentos de dados, a gestdao da privacidade
e deverd ser elaborada, incluindo diretrizes e boas praticas para os empregados. Esta
materializa os principios da segurancga, da prevencado e da responsabilidade e prestacao de
contas, servindo para a empresa demonstrar o cumprimento adequado da LGPD, al lado
do Relatdrio de Impacto a Protecdo de Dados em atividades e tratamento de Alto risco.
Ressalte-se que a resolugdo 2 da ANPD de 2022 preconiza, no artigo 13, pardgrafo

segundo, que esta (PSI) serd levada em conta como boa prética para atender o artigo 52,

> Indicagdo de leitura, sobre o tema, do capitulo desequilibrio de poder nas relagées de trabalho na obra:
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paragrafo 1°., inciso IX e para fins do previsto no artigo 6°., inciso X da LGPD (principio

da responsabilizacdo e prestacdo de contas.
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